
金融詐騙態樣宣導事項

個業營管部客戶關係科



態樣1： P2P平臺假借貸，真詐騙？！

實際上詐騙集團的運作方式，是以較晚加入的民眾所投入的本金，支付較早加入者之利息報

酬，一開始並以正常發放利息之方式取信民眾，製造投資獲利的假象，除引誘民眾持續投入資金，

同時吸引更多民眾進入騙局，直到後加入者投入的本金不足以支付利息時，民眾才意識到可能已落

入詐騙集團陷阱。

詐騙集團假借P2P借貸平臺名義，透過以下網路社群媒體

宣傳投資P2P貸款致富的故事，並誆稱P2P貸款具有高投資報酬率、穩賺不賠，

以及運用閒置資金創造被動收入等優點，誘使民眾投入資金。

怎麼騙

投資
說明會

理財講座
業務人員
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Line 臉書 YouTube
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如何防範金融詐騙

怎麼防

P2P借貸平臺不是經金管會核准設立的金融機構，民

眾透過平臺進行投資，務必要：

聽信來源不明的借貸或投資廣告及資訊。不

使用聲稱保證收益或高獲利的借貸或投資平臺。不

多方瞭解平臺相關營運模式。要

對勸誘加入投資群組、輕鬆獲取高報酬的話術

與廣告提高警覺、判斷真偽。

要

衡量自身財務承擔能力，審慎評估投資風險。要

如果您(懷疑)被騙了

可至165全民防騙網查詢是否為詐騙LineID。1

若發現有被詐騙情形或經營模式可能涉有違反法令

情事，可檢具相關事證向內政部警政署165全民防騙

網、165專線或法務部調查局陳情檢舉信箱等司法檢

調機關提出檢舉。

2

P2P平臺假借貸，真詐騙？！

參考資料：防詐騙專區-金融監督管理委員會金融智慧網 (fsc.gov.tw)
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態樣2：虛擬資產獲利高?!

詐騙集團會推播投資虛擬資產一夕致富的故事，

聲稱投資虛擬貨幣可獲高收益。

虛擬資產常見詐騙手法為設立假交易所吸引民眾投資，

等民眾提取投資款項時，

藉洗錢防制或稅務法規要求等理由，要求民眾繳交保證金。

怎麼騙
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怎麼防

目前除「具證券性質之虛擬通貨」(STO)屬證券交易

法所稱的有價證券外，金管會現行沒有核准發行虛

擬資產金融商品。

如果您(懷疑)被騙了

可至165全民防騙網查詢是否為詐騙LineID。1

若發現有被詐騙情形或經營模式可能涉有違反法令

情事，可檢具相關事證向內政部警政署165全民防騙

網、165專線或法務部調查局陳情檢舉信箱等司法檢

調機關提出檢舉。

2

虛擬資產獲利高?!

虛擬資產交易平台不是經金管會核准設立的機構，

民眾透過境內外虛擬通貨交易平台進行交易，務必

要：

提高警覺判斷相關訊息的真偽，並審慎評估投

資風險。

要

參考資料：防詐騙專區-金融監督管理委員會金融智慧網 (fsc.gov.tw)

如何防範金融詐騙
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態樣3：銀行帳戶資料給我就好?!

詐騙集團以找工作或申請貸款名義，誘騙民眾提供個人資料，

或以投資能快速獲利，誘騙民眾匯款，

或以電話、簡訊通知民眾設定錯誤，須至ATM或網銀操作才能解除設定。

怎麼騙

參考資料：防詐騙專區-金融監督管理委員會金融智慧網 (fsc.gov.tw)

態樣4：捐款匯錢到這兒就好?!

詐騙集團以網路交友的方式，取得民眾的信任，

並假借慈善捐款的名義，

誘騙民眾匯款至個人帳戶，以進行詐騙。

怎麼騙
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怎麼防 如果您(懷疑)被騙了

若發現被詐騙，可檢具相關事證向內政部警政署165專

線或法務部調查局提出檢舉。

針對網路來路不明的邀約或訊息，是否涉及詐

騙有疑義時，可撥打「 165」警政署防範詐騙

專線，查證是否為詐騙集團犯罪手法。

1

金融機構針對民眾匯款至不明帳戶時，會進行

臨櫃關懷提問，避免民眾受騙。

2

參考資料：防詐騙專區-金融監督管理委員會金融智慧網 (fsc.gov.tw)

如何防範金融詐騙
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態樣5：跟著財經名人就對了?!

冒用股市名人、投顧名師的名號，

在FB、LINE等社群軟體開設假帳號，企圖混淆視聽。

使用偷來的照片或是設立「非常相似」的名人帳號，勸誘投資。

怎麼騙
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態樣6：加入投資群組有好康?!

遊說投資人下載假投資App或是加入假投資平台。

詐騙集團在LINE群組內帶風向、報明牌，

要求民眾將資金匯入某「個人帳戶」。

怎麼騙
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態樣7：外國股票穩賺不賠?!

勸誘投資香港無漲跌幅限制且低流動性的低價股(俗稱:仙股)。

盜用財經專家名義，散布「推薦港股穩賺不賠」等資訊。

怎麼騙
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態樣8：加入投資會員快速致富?!

怎麼騙

參考資料：防詐騙專區-金融監督管理委員會金融智慧網 (fsc.gov.tw)

於臉書社群媒體招攬民眾加入會員，銷售期貨交易分析軟體，提供買賣建議。

聲稱交易系統操作簡單，民眾只要照著系統指示操作，即可輕鬆獲利。

非法招攬期貨交易

非法銷售未上市(櫃)股票

聲稱某未上市(櫃)公司股票，預計將上市(櫃)交易，未來極具有發展潛力。

現在可以低於市場行情的價格取得，請您把握機會。

非法顧問

加LINE老師帶你賺大錢。

偽冒投顧老師提供內線、飆股建議，保證獲利。

下載APP加入付費會員，得到獨家消息。
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怎麼防 如果您(懷疑)被騙了

可至165全民防騙網查詢是否為詐騙LineID。1

查詢合法業者名單（至證期局網站查詢）或撥打證

券期貨反詐騙諮詢專線（02）2737-3434（諧音:三思

三思）

2

對任何鼓吹加入投資群組、勸誘買股資訊，務必要：

提高警覺。要

聽來源不明資訊。不

加陌生投資群組。不

不用保證獲利APP、投資平台。不

向合法證券商、合法投信投顧業者或165反詐

騙專線查證。

要

向治安單位或檢調單位檢舉。要

於內政部警政署165全民防騙網舉報或檢具具體事證

（如違法經營證券期貨業務收取費用及其匯款帳

號）至金管會受理民眾檢舉與陳情專區檢舉。

3

參考資料：防詐騙專區-金融監督管理委員會金融智慧網 (fsc.gov.tw)

如何防範金融詐騙
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態樣9：貸不到款的救星?!

貸款網站或業者以貸款額度高、申辦快速便利等誘使民眾申辦貸款，

之後再以帳號填寫錯誤等事由，

假冒金管會名義要求貸款民眾繳交保證金或解凍金後才能撥款。

怎麼騙

參考資料：防詐騙專區-金融監督管理委員會金融智慧網 (fsc.gov.tw)

怎麼防

進行投資或交易前應慎選合法金融機構，並勿輕易

相信來歷不明的訊息，任何以金管會名義向民眾收

取保證金或解凍金的訊息或公文書，均為不實資

訊。。

如果您(懷疑)被騙了

若發現被詐騙，可檢具相關事證向內政部警政署165專

線或法務部調查局提出檢舉，並向金管會查證該等訊息

的真實性。
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態樣10：未更新資料權益就失效?!

參考資料：防詐騙專區-金融監督管理委員會金融智慧網 (fsc.gov.tw)

「○○保險已到期！今天24：00前不領取自動作廢，

加保險業務員確認領取。Line：123456」

「保單將於111年○月○日停效1年失效，請務必於失效日前

申請復效，若有問題請洽業務員。賴：abc123」

詐騙集團傳送以下保單失效停效等簡訊給予保戶，

並請保戶加 line，後續再進行詐騙。

（盜取個資、信用卡資料、要求轉帳等）

怎麼騙

14

https://moneywise.fsc.gov.tw/home.jsp?id=24&parentpath=0
https://moneywise.fsc.gov.tw/home.jsp?id=24&parentpath=0
https://moneywise.fsc.gov.tw/home.jsp?id=24&parentpath=0
https://moneywise.fsc.gov.tw/home.jsp?id=24&parentpath=0


如果您(懷疑)被騙了

撥打內政部警政署165反詐騙諮詢專線或利用165官

方網站進行檢舉、報案。

怎麼防

查證（撥打保險公司免付費服務專線、內政

部警政署165反詐騙諮詢專線）。

要

不理會、不點選。不

開啟垃圾訊息阻擋功能（165網站宣導開啟垃

圾訊息阻擋功能，阻擋詐騙簡訊）。

要

參考資料：防詐騙專區-金融監督管理委員會金融智慧網 (fsc.gov.tw)

如何防範金融詐騙
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態樣11：高報酬保單趕快買?!

參考資料：防詐騙專區-金融監督管理委員會金融智慧網 (fsc.gov.tw)

製作不實文宣廣告，謊稱為知名保險公司推出的保單，

並標榜低風險（保本、短期解約無解約金）、高報酬（保證固定配息），

引誘民眾投保，並製作假保單交付民眾。

怎麼騙
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如果您(懷疑)被騙了

撥打內政部警政署165反詐騙諮詢專線或利用165官

方網站進行檢舉、報案。

參考資料：防詐騙專區-金融監督管理委員會金融智慧網 (fsc.gov.tw)

怎麼防

保險費應要求以銀行轉帳、信用卡等方式直接

繳交給保險公司，不要以現金方式交付。

1

保險費應要求以銀行轉帳、信用卡等方式直接

繳交給保險公司，不要以現金方式交付。

2

如何防範金融詐騙
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態樣12：國外保單比較便宜?!

參考資料：防詐騙專區-金融監督管理委員會金融智慧網 (fsc.gov.tw)

假借資產管理公司或財務顧問等公司名義，

透過保費較國內保單低、可長期投資，獲利良好等話術，

銷售地下（境外）保單

（可能由國外合法保險公司所簽發，也可能是連國外政府也未許可的非法保單）。

怎麼騙
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如果您(懷疑)被騙了

撥打內政部警政署165反詐騙諮詢專線或利用165官

方網站進行檢舉、報案。

參考資料：防詐騙專區-金融監督管理委員會金融智慧網 (fsc.gov.tw)

怎麼防

檢視保單是否具有境外保單的相關表徵，例如

保險公司名稱是否為英文、保單條款是否以英

文為主（可能附有中文節譯本）、是否有金管

會核准銷售或備查的文號。

1

至金管會網站或產、壽險公會網站查詢保險公

司是否為合法保險業。

2

如何防範金融詐騙
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